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Londres 2016: todo esta bajo control

Mientras el joven de 18 afios Ben Jones y sus comparneros de la manifestacion en contra
de la guerra caminan por el centro de Londres se encuentran bajo supervision constante.
Pequenos vehiculos aéreos no pilotados (en inglés, UAV — Unmanned Air Vehicles)
teledirigidos vuelan en circulos sobre sus cabezas®. Estos aviones espia se introdujeron
en los juegos olimpicos de 2012 y el “éxito” de lo que la publicidad ha dado en llamar
“ojos voladores amigos en el cielo” ha sido defendido por el alcalde como el motivo para
continuar usandolos®. Ahora la gente ya casi ni se da cuenta de que estan ahi. Pequefias
camaras integradas en las farolas y los muros a la altura de los ojos asi como mas arriba
permiten un funcionamiento mas eficaz de los sistemas de reconocimiento facial que
ahora son universales®. También se estan desarrollando programas de software
morfolégico que combinan imagenes de multiples camaras para formar imagenes
tridimensionales, aunque sus detractores y los abogados argumentan que es impreciso y
que no constituye una imagen “real”. Las ya casi universales redes inalambricas permiten
eliminar las grandes cajas y cables de las camaras. Ademas, estan conectadas a una
iluminacion callejera inteligente que proporciona unas condiciones de iluminacion
“ideales” para el reconocimiento facial asi como para los reflectores automaticos y para
las camaras adicionales que se activan mediante movimientos "sospechosos".
Numerosos edificios estatales importantes que permanecian rodeados de barricadas de
cemento desde 2001 ahora parecen volver a abrirse, aunque en su lugar estan
protegidos por una serie de sensores conectados a barricadas automatizadas e
impenetrables que se hunden en el pavimento cuando no se necesitan de inmediato.

Al regresar hacia el metro, Ben y su amigo Aaron se pierden accidentalmente y entran en
la Zona de exclusion de Westminster. Les detiene el personal de seguridad privado
contratado por el Distrito de mejora empresarial (Business Improvement District, BID)® de
Westminster. Este personal esta supervisado de forma remota por los operadores de
policia, mediante sus ordenadores de mano® y las microcdmaras integradas en los
cascos protectores, con las que escanean a los dos muchachos’. Ben se somete a la
toma de muestras de ADN habituales, que se analizan de forma instantanea, y entrega su
carné de identidad, para pasarlo por el identificador. Al aparecer la informacién en la
pantalla, el agente bromea diciendo que es irdnico que un anticapitalista como él acabe
de volver de unas vacaciones en los EE.UU.® Ben hace una mueca cortés. Se supone
que los carnés de identidad son todavia voluntarios y Aaron, que proviene de una familia
de profundas raices cristianas, se niega a tener uno. Su madre dice que es la “marca de
la bestia”, pero él s6lo quiere que le dejen en paz. Sin embargo, ahora esto le esta
resultando dificil: el no tener carné de identidad significa que no tiene opciones reales a
solicitar puestos estatales ni a recibir prestaciones ni préstamos de estudiante, ni
tampoco puede viajar en avidén ni en tren, incluso dentro de Gran Bretafa. Empieza a
preguntarse si vale la pena y como logrard sobrevivir. Las cosas estan a punto de
empeorar para él: al ser un joven varén y negro sin carné de identidad, esta clasificado
con un nivel de riesgo alto en los perfiles de la policia por lo que la central solicita al
personal de seguridad que lo lleven a la comisaria para interrogarlo mas
detenidamente®...




Este 2016 imaginario no estd tan lejos.

En 2004, el Comisario de Informacion, Richard Thomas, el agente designado por el Parlamento

para actuar como organismo de control en el uso de nuestros datos personales, advirtié que estamos
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“entrando a ciegas en una sociedad de vigilancia” .

Pero, en realidad, ya vivimos en una sociedad vigilada:

e Las camaras de video nos vigilan a dondequiera que vayamos: edificios, calles con tiendas,
carreteras y dreas residenciales. Los sistemas automdticos actuales pueden reconocer
matriculas (y, cada vez mds, rostros).

e [ os transmisores electronicos garantizan que las personas en libertad condicional no violan
sus condiciones de libertad. La policia toma muestras de ADN de las personas arrestadas,
las cuales se archivan ya sean declaradas culpables o no. Cada vez se estan identificando
“tendencias criminales” mds pronto en la vida de una persona.

¢ Constantemente se nos pide que probemos nuestra identidad para obtener prestaciones de
asistencia social, asistencia sanitaria, etc. El gobierno del Reino Unido tiene previsto
introducir un nuevo sistema de carnés de identidad biométricos que incluyen datos
biométricos (huellas dactilares y reconocimiento de iris) vinculados a una inmensa base de
datos de informacion personal.

e (Cuando viajamos al extranjero, se comprueba y realiza un seguimiento de nuestra
identidad, nuestro destino y nuestro equipaje, y estos datos son almacenados. Nuestros
pasaportes estan cambiando y ahora cuentan con chips informaticos que almacenan
informacion, y al igual que ocurren con los carnés de identidad, existen propuestas para
emitir pasaportes biométricos.

¢ Un gran nimero de escuelas utilizan tarjetas inteligentes (e incluso técnicas biométricas)
para supervisar donde se encuentran los nifios, qué comen o los libros que sacan de la
biblioteca.

e Programas de software analizan nuestros habitos de compra y esos datos son vendidos a
todo tipo de empresas. Cuando llamamos a centros de llamadas o solicitamos préstamos,
seguros o hipotecas, la rapidez con la que obtenemos estos servicios y los articulos que nos
ofrecen dependen de lo que gastamos, dénde vivimos y quiénes somos.

e Los servicios de inteligencia britanicos y estadounidenses pueden interceptar nuestros
teléfonos, correos electrénicos y el uso que hacemos de Internet para buscar palabras y
expresiones clave.

e (Cada vez se nos controla més de cerca en el trabajo para determinar nuestro rendimiento y
productividad, y las organizaciones para las que trabajamos estdn empezando incluso a
estudiar nuestras actitudes y estilo de vida fuera del lugar de trabajo'’.

La sociedad de la vigilancia ha llegado sin que casi nos hayamos dado cuenta.

Es el resultado final de numerosos cambios tecnoldgicos diferentes, incontables decisiones politicas
y diversos avances sociales. En parte, resulta esencial para facilitar los servicios que necesitamos:
salud, prestaciones, educacién. En parte, resulta cuestionable. En parte, puede resultar
injustificable, intrusiva y opresiva. Es posible que la gente tenga opiniones variadas al respecto.
Pero, de hecho, la mayoria de la gente sabe muy poco sobre la sociedad de la vigilancia: se percibe
como historias de ciencia ficcidn, no de la vida cotidiana. Y, en consecuencia, se ha generado muy
poco debate publico sobre la misma. La industria de la vigilancia ya alcanza proporciones inmensas
(particularmente desde el 11-S) y estd creciendo muchisimo més rdpido que el resto de los
sectores'”: se calcula que globalmente su valor es de aproximadamente 1 trillén de délares
estadounidenses y abarca una inmensa gama de bienes y servicios, desde equipamiento militar,
pasando por las camaras de CCTV en las calles comerciales, hasta las tarjetas inteligentes. La
sociedad de la vigilancia con frecuencia se ha introducido de forma lenta, sutil e imperceptible y



mediante una combinacion imprevista de numerosas pequefias rutas se ha abierto camino hasta una
calle mds grande. Se trata de una calle cuya direccién debemos analizar y debatir de forma urgente.



Cuidando de ti

Geeta tiene 69 afnos y vive sola en su piso. Ademas de los detectores de movimiento de
emergencia, la bafera dispone de un monitor de ritmo cardiaco integrado, la taza del
inodoro tiene un dispositivo que mide su nivel de azlcar en sangre, y la cocina cuenta
con una serie de sensores para detectar fugas de gas, incendios e inundaciones. Geeta
también dispone de un botén de emergencia conectado con el centro telefonico de la
autoridad local, desde donde pueden llamarla inmediatamente para comprobar como se
encuentra, en caso de haberlo pulsado. La presencia de sensores y camaras por toda la
casa significa que su familia sabe que se encuentra segura y como resultado recibe
menos visitas familiares que antes, lo que hace que se sienta un poco aislada. No
obstante, los detectores de RFID (identificacion por radiofrecuencia) en su frigorifico y
alacenas le resultan de gran utilidad: cada vez que se le agotan los comestibles, el
ordenador de administracion para el hogar envia por Internet un pedido automatico a su
supermercado local. Al estar suscrita a las entregas domiciliarias no necesita ir a las
tiendas innecesariamente. También estd acostumbrada a sus habituales chequeos “Mujer
saludable”. Sin embargo, sin que ella lo sepa, el Servicio de salud britanico (NHS)
compara los resultados de Geeta con los de otras mujeres de su misma edad en todas
las regiones de las autoridades sanitarias del pais'®. Esto les permite tomar decisiones
sobre los factores de riesgo para, por ejemplo, poder predecir un ataque al corazén con
un grado de precisién mucho mas alto. En consecuencia, Geeta recibe recomendaciones
dietéticas ya que se encuentra en un grupo con riesgo alto de problemas basculares.
Pero existen otros problemas: en la actualidad el servicio de salud britanico esta evitando
grandes ofertas econémicas de agencias de seguros que desean acceder a informacion
sanitaria sobre casos puntuales. Con unos recursos exiguos, estas ofertas resultan cada
vez mas tentadoras, aunque por el momento los directivos del servicio sanitario todavia
se muestran reacios debido a un escandalo similar en Islandia, que entregd la totalidad
de su base de datos de ADN a empresas privadas para realizar tareas de investigacion
asi como para obtener beneficios a nivel privado.'

. Qué tiene de malo una sociedad de vigilancia?

La vigilancia no es una conspiracion perversa urdida por poderes malignos. Una gran parte de la
vigilancia tiene intenciones positivas o, al menos, neutrales: el deseo de seguridad, bienestar, salud,
eficacia, rapidez y coordinacién. Algunos tipos de vigilancia tienen como finalidad intencional
limitar y controlar nuestro comportamiento 0 movimientos, a menudo sin nuestro conocimiento ni
consentimiento. Y algunos tipos de vigilancia tienen este efecto sin pretenderlo. No obstante, esto
no significa que todo ello resulte aceptable: resulta crucial comprender los efectos de la vigilancia y
el impacto que ésta tiene en nuestra vida privada y en la sociedad.

Cada vez nos preocupamos mds de los riesgos y peligros que de los objetivos sociales positivos que
se desean obtener. A medida que mdas y mds situaciones cotidianas se valoran en términos de
“riesgo”, lo que antes suponia una seguridad excepcional se convierte ahora en normal. Sin
embargo, casi nunca pensamos en las consecuencias no intencionadas que conducen a
desigualdades de acceso y de oportunidades ni en las diferencias de clase, raza, género, geograficas
y de ciudadania que no sélo se agravan sino que ademds se convierten en intrinsecas al modo en
que se toman todas las decisiones cotidianas.




Los procesos y las practicas de vigilancia también contribuyen a crear un mundo en el que sabemos
que no se confia verdaderamente en nosotros. La vigilancia fomenta la sospecha'”. El empresario
que instala monitores de pulsaciones de teclas en las estaciones de trabajo o dispositivos GPS en
sus vehiculos de servicio nos revela que no se fia de sus empleados. El administrador de
prestaciones de asistencia social que busca pruebas de solicitudes dobles ilicitas de asistencia
econdémica o pide informacién sobre “parejas que cohabitan” nos estd diciendo que no confia en
sus clientes. Y cuando los padres empiezan a utilizar cimaras web y sistemas GPS para vigilar las
actividades de sus hijos adolescentes, también dejan de manifiesto que no confian en ellos.

La pregunta definitiva para la sociedad de la vigilancia es si estamos tan hipnotizados por la
“necesidad” de encontrar soluciones de alta tecnologia contra la delincuencia, el terrorismo, el
fraude y numerosos otros problemas, que nos hemos olvidado de preguntarnos si esas soluciones
son apropiadas y si es posible que haya otras respuestas no tecnoldgicas o menos invasivas.

Este breve documento y el informe completo que lo acompaiia, han sido disefiados para comenzar a
tratar estas cuestiones, para inspirar un debate publico muy necesario. Es posible que deseemos
vivir en una sociedad de vigilancia pero, aunque sea asi, debe ser algo que decidamos con los ojos
bien abiertos y con plena consciencia. En las siguientes paginas se describe en mas detalle la
sociedad de la vigilancia y sus consecuencias.

¢Qué es la sociedad de vigilancia?

La sociedad de la vigilancia es una sociedad que se organiza y estructura a través del uso de
técnicas de vigilancia. Ser vigilado quiere decir que las tecnologias, en representacion de las
organizaciones y gobiernos que estructuran nuestra sociedad, estan registrando informacién sobre
nuestros movimientos y actividades. A continuacién, esta informacién se clasifica, estudia y
cataloga, y se utiliza como una base para tomar decisiones que afectan a las oportunidades y
posibilidades de nuestra vida. Estas decisiones estdn relacionadas con nuestros derechos y con
nuestro acceso a prestaciones de asistencia social, trabajo, productos, servicios y la justicia penal;
con nuestra salud y bienestar y nuestros movimientos a través de los espacios piblicos y privados.

En las siguientes pdginas se destacan algunas de las caracteristicas claves de la sociedad de la
vigilancia: tecnologia, flujo de datos, convergencia; clasificacion social; dependencia y fallos
tecnolégicos.

Tecnologia

Vale la pena recordar que la vigilancia ha sido importante a lo largo de la historia y que algunos de
los regimenes mds autoritarios, como el de la antigua Alemania del Este, se han basado en algo tan
poco sofisticado como archivos de papel e informantes'®. Pero las tecnologias avanzadas han
cambiado la vigilancia. Las nuevas tecnologias de la vigilancia son mds pequefias y poderosas,
permiten recabar, almacenar e interrelacionar asi como operar de forma mas inmediata muchas mas
clases de informacién. Este documento no espera abarcar todas y cada una de las tecnologias de la
vigilancia ni tampoco todos y cada uno de los sectores en los que se usan las mismas, sino que esta
disefiado para mostrar algunos de los cambios fundamentales que se han producido en cinco areas
clave: las tecnologias de las bases de datos, telecomunicaciones, cdmaras de CCTV, biométrica asi
como de control por medios electrénicos y de seguimiento.

Las bases de datos
Los cimientos de todas las nuevas tecnologias de vigilancia son las bases de datos informaticas.
Ahora es posible recopilar, tabular y establecer referencias cruzadas entre cantidades ingentes de



datos de forma mucho mas rdpida y precisa que con los viejos archivos de papel. Cantidades
descomunales de datos personales sobre individuos normales y corrientes resultan fundamentales
en la actualidad tanto para las empresas privadas como para los servicios publicos. Los diferentes
conjuntos de datos se pueden contrastar entre si para identificar a individuos y patrones de
actividad sospechosos. También se pueden “minar” datos, es decir, analizarlos en gran detalle
mediante tecnologias sofisticadas para revelar patrones que requieran una investigacién mas
detallada.

Toda transaccién proporciona un “rastro de datos”, relacionable con un individuo o tipo de persona
o lugar'’. Estas transacciones incluyen el uso de tarjetas de crédito, tarjetas bancarias, teléfonos
moviles, Internet, compras, biisquedas o llamadas telefénicas. Diariamente se generan datos
adicionales mediante los programas de tarjetas de fidelidad, encuestas de clientes, grupos de
sondeo, concursos promocionales, solicitudes de informacién sobre productos, contactos con los
centros telefénicos, “cookies” de sitios web, foros de opinién de consumidores y transacciones de
crédito. Con frecuencia, todo ello se encuentra revestido con datos de fuentes publicas como
estadisticas nacionales y organizaciones sin danimo de lucro o empresas especializadas en la
obtencién de datos, para crear “perfiles” de individuos o comunidades. Incluso las técnicas mas
sofisticadas llamadas Descubrimiento de conocimiento en bases de datos (Knowledge Discovery in
Databases, KDD) ahora identifican patrones ocultos y predicen transacciones futuras de un modo
cada vez mds personal, por ejemplo, el modo en que Amazon.com ofrece a sus clientes libros y
DVD que les puedan gustar'®.

Las bases de datos son una parte clave del cambio en los servicios publicos, por ejemplo, el
controvertido programa informdtico del Servicio nacional sanitario britdnico (National Health
Service, NHS), Connecting of Health (Conexién de la salud), el més grande de Europa'®. Este
programa conectard los archivos electrénicos de los pacientes (Electronic Patient Records, EPR)
con informacién local para crear una base de datos digital nacional de todos los archivos médicos
personales. Aproximadamente dos millones de personas son arrestadas cada afio por la policia de
Inglaterra y Gales. En la actualidad se toman muestras de huellas dactilares y de ADN a
practicamente todos los arrestados y éstas permanecen en las bases de datos policiales
independientemente de su culpabilidad o inocencia. Existen cerca de seis millones de juegos de
huellas dactilares en estas bases de datos™ y la Base de datos nacional de ADN (National DNA
Database), creada en 1995, actualmente contiene registros del ADN de 3,45 millones de individuos
0, lo que es lo mismo, el 5,2% del total de la poblaciéon. Hay que destacar que en la base de datos
existe un perfil para el 40% de los varones negros en comparacién con el 9% de varones blancos y
un 13% de hombres asidticos®’. Otras bases de datos policiales incluyen el Sistema de
reconocimiento automdtico de matriculas (Automatic Number Place Recognition, ANPR), el
Registro de delincuentes violentos y delincuentes sexuales (Violent Offender and Sex Offender
Register, ViSOR) y una propuesta Base de datos nacional de imagenes faciales (Facial Images
National Database, FIND). Esta previsto que pronto todas estén conectadas entre si mediante el
Ordenador nacional del cuerpo de policia (Police Nacional Computer, PNC)?, al que finalmente se
podra acceder no sélo en todas las comisarias sino que ademas, mediante el desarrollo de Airwave,
el nuevo sistema de comunicaciones digital de la policia, también los agentes de patrulla en la calle
podrén acceder a ellas mediante un ordenador de mano™.

Las fronteras nacionales se estdn convirtiendo en “fronteras inteligentes"”, con ingentes bases de
datos en el trasfondo que procesan informacién sobre los individuos y sus desplazamientos. Los
perfiles se usan para crear listas de observacion de pasajeros peligrosos o para identificar grupos
que puedan entrafiar un "nivel de riesgo mds alto”. La creacidn manifiesta de perfiles raciales
. . L. . . 124
incluso se sugiere como una politica oficial ™.



La vigilancia llega a casa

Al regresar de sus vacaciones en Florida en 2016, la familia Jones se encuentra con una
frontera bastante diferente. La gestion tanto de los servicios de inmigracién como de los
de control de fronteras de Gran Bretafia y de los EE.UU., junto con los de los paises
miembros de la UE y otros paises G10 industrializados, se ha subcontratado al mismo
consorcio privado transnacional, BorderGuard®. La amenaza continuada de la
inmigracion ilegal junto con la retérica gubernamental sobre la “guerra contra el terror”
han llevado a esos gobiernos a aplicar un programa de “fronteras inteligentes”. El control
de pasaportes consiste ahora en una serie de camaras y escaneres que toman imagenes
del rostro, iris y huellas dactilares. Estas se comparan con las de los pasaportes
biométricos estandar o, en el caso de Gran Bretafa con las del carné de identidad,
introducidos en la totalidad de los paises del G10 y de la UE?®. La informacién en el chip
RFID integrado ahora incluye los datos de ciudadania, inmigracién, visados y justicia
penal junto con informacion sobre salud, la cual se compara instantaneamente con las
bases de datos nacional e internacional, asi como con una montana de datos extraidos
de transacciones comerciales que BorderGuard obtiene a través de empresas
especializadas®. Para la mayor parte de la familia, el transito es rapido, pero para la
abuela Geeta surgen problemas. Pakistan todavia no se ha sumado a la version completa
del programa de fronteras inteligentes y Geeta nunca ha obtenido un pasaporte
biométrico. Por consiguiente, tiene que esperar en la fila durante horas y someterse a
diversos cacheos y preguntas adicionales. A pesar de tener un carné de identidad
britanico, los rasgos claramente “asiaticos” de mama Yasmin también suponen que su
desplazamiento transfronterizo desencadena alarmas y preguntas adicionales. A
continuacion, en la aduana, se somete a todo el mundo a un escaneado corporal
completo, un cacheo sin ropa virtual...?®

Telecomunicaciones

Las “telecomunicaciones” incluyen no sélo el viejo sistema telefénico de linea fija con llamadas de
voz y fax, sino también teléfonos moviles (incluidos voz, texto, imagenes, sonidos e informacién
dependiente de la ubicacién) asi como comunicaciones informéaticas como Internet (“banda ancha",
etc.). En la época de los sistemas telefénicos analdgicos gestionados por el estado, solia ser el caso
de que los teléfonos eran “intervenidos” (generalmente, por la policia o los servicios de seguridad)
para someterlos a vigilancia. Tres aspectos han cambiado: las propias tecnologias telefénicas
(teléfonos moviles, fibra Optica, wi-fi, etc.), la combinacién de telecomunicaciones Yy
almacenamiento y procesado electronico (correo electrénico, sitios web, etc.) y el cambio a
empresas privadas de telecomunicaciones. Los cambios actuales suponen una creciente
convergencia de tecnologias e “interoperabilidad”, es decir, diferentes tecnologias trabajando
juntas.

Para que alguna de esas tecnologias “funcione” es necesario el intercambio de sefiales o datos entre
diferentes dispositivos, asi como que sea posible realizar un seguimiento de ese intercambio. Por
ejemplo, se puede determinar la localizacion de los teléfonos moéviles y los Proveedores de
servicios de Internet (Internet Service Providers, ISP) pueden catalogar las visitas a los sitios web.
A medida que las tecnologias de telecomunicaciones estin mds conectadas, se genera mas
informacién. La ley ahora requiere conservar esta informacién para su andlisis: en febrero de 2006,
los EE.UU. y el Ministerio del interior britdnico (Home Office) propusieron la conservacién de los
datos durante dos afios a disposicion de la policia para su examen.

Los paises también filtran regularmente cantidades ingentes de tréafico telefénico, de télex, correo
electrénico y fax por motivos de “interés nacional” (tanto intereses de seguridad como




econdmicos). Por ejemplo, el sistema denominado “ECHELON”, la red de vigilancia global
operada por la Agencia de Seguridad Nacional (NSA) estadounidense, mantiene una enorme base
en Menwith Hill, en North Yorkshire, donde filtra automéaticamente de forma rutinaria todo el
trafico de telecomunicaciones que pasa a través del Reino Unido en busca de palabras y
expresiones clave, y emplea cada vez mds algoritmos sofisticados para el reconocimiento avanzado
del habla e incluso del significado™.

Vigilancia virtual

Cuando la policia se lo permite, Ben se marcha, pero ahora su propio ordenador de
mano®® esta sometido a seguimiento mediante el sistema Galileo®'. También se le incluye
en una lista de control de comunicaciones y su ISP recibe una orden automatica de la
segunda Ley regulatoria de poderes investigativos 2 de 2009 (RIP 2 Act 2009) para que
todo su trafico por Internet y comunicaciones de correo electrénico se archiven y se
envien a la policia®*. Como la mayor parte de las comunicaciones telefénicas ahora se
realizan a través de Internet (y las viejas lineas telefénicas fijas estan desapareciendo),
esto abarca la totalidad de las comunicaciones de Ben. Una de las consecuencias
imprevistas del seguimiento de las comunicaciones de Ben es que su hermano pequefo,
Toby, que ocasionalmente usa las cuentas de Ben (principalmente porque le encanta
hacer cracking®®), también es sometido a la vigilancia. Toby pasa la mayor parte de su
tiempo en linea participando en juegos en linea masivos de multijugadores (Massively
Multiplayer Online Games, MMOG), mundos virtuales que tienen sus propias normas y
economias alternativas completas®*. Sin embargo, incluso aqui ha penetrado la sociedad
de la vigilancia. Estos mundos de datos y comportamientos de “avatares” en linea estan
controlados, particularmente por empresas, cuyo objetivo es descubrir nuevas
oportunidades de mercados emergentes en la vida real, y en ellos hay una completa
nueva clase de jugadores empresariales que soélo existen para investigar los habitos de
las personas mediante sus avatares y realizar un marketing viral tanto de productos
virtuales como reales dentro y fuera de esos mundos a los jugadores®. La policia
también ha comenzado a experimentar con aplicaciones de software que controlan
mundos virtuales para identificar avatares que muestran ciertos tipos de comportamiento,
los cuales podrian apuntar a tendencias criminales de sus jugadores en el mundo real®.
Por supuesto, levanta grandes controversias entre los jugadores, que argumentan que el
escapismo a los mundos virtuales no se debe confundir con la vida real.

La vigilancia por video

Aunque se remonta a la década de 1960, el periodo de crecimiento de los circuitos cerrados de
television (CCTV) en el Reino Unido data de finales de la década de 1980, instigado por los
intentos para invertir el declive de los distritos comerciales en el centro de las ciudades asi como
por temor al terrorismo, la delincuencia y el vandalismo. En la actualidad es probable que el
nimero de cidmaras de CCTV en Gran Bretafia se aproxime a 4,2 millones: una por cada 14
personas’’ y un mismo individuo puede ser filmado por mas de 300 camaras al dfa®®. Se calcula que
durante la tltima década® se han invertido unos 500 millones de libras esterlinas de dinero ptiblico
en la infraestructura de camaras de CCTV, aunque un estudio del Ministerio del interior britdnico
llegd a la conclusién de que “los programas de cdmaras de CCTV que se han evaluado han tenido
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un resultado general reducido sobre los niveles de delincuencia™™.

La digitalizacién ha permitido un incremento automatico en el uso de sistemas de camaras de
CCTV. Se utilizan las matriculas de los vehiculos para identificar al propietario registrado. El uso
de cdmaras para hacer cumplir las restricciones de velocidad se ha incrementado de 300.000
incidentes en 1996 a mas de dos millones en 2004, con una recaudacién aproximada de 113




millones de libras al afio*'. Este aumento en la vigilancia estatal ha recibido criticas sistematicas en
la prensa’’, a pesar del hecho de que las cdmaras de control de velocidad, a diferencia de las
camaras de CCTV ubicadas en las calles, han tenido un impacto significativo en la reduccién de
muertes y heridas causadas por accidentes de trafico.*.

Se prevé que la intensificacion en la vigilancia de los motoristas crecerd rdpidamente. En marzo de
2005, la Asociacion de Jefes de Policia (Association of Chief Police Officers) exigié la
introduccién de una red nacional de lectores de matriculas que “utilice cdmaras policiales, de las
autoridades locales, de trafico (Highways Agency) y otros sectores asociados y comerciales™,
incluida la integracién de las camaras existentes en el centro de las ciudades y en las calles
comerciales®, con un centro nacional de reconocimiento automatico de matriculas (National ANPR
(Automatic Number Plate Recognition) Data Centre). Este centro tendria la capacidad operacional
para procesar 35 millones de lecturas para la identificacién de matriculas al dia, la cual ascenderia a

50 millones en 2008 y cuyos datos se almacenarian durante dos afios.

Cambios en marcha

Cuando Gareth sale de la urbanizacién con su coche, las verjas de hierro forjado se
abren automaticamente y la camara registra la hora exacta de la salida asi como el
nimero de ocupantes y las identidades del conductor y los pasajeros. En las carreteras,
el reconocimiento automatico de las matriculas lleva operativo en todo el pais desde 2008
y ahora hay tantas camaras que ya no vale la pena tratar de averiguar dénde se
encuentran usando escaneres o mapas. En cualquier caso, el ordenador de mano que
Gareth acopla en su coche esta conectado con el sistema Galileo de navegacién global
por satélite asi como a las camaras gubernamentales con informacién de trafico con lo
que le ayuda a encontrar la ruta mas rapida. El usar la ruta mas corta ademas resulta
mas barato puesto que mediante el sistema ANPR el kilometraje de vehiculo se carga
automaticamente a su cuenta bancaria®.

Biometria

Casi todos los nuevos sistemas de identidad también usan algun tipo de dato “biométrico” o trazos
corporales: las huellas dactilares, el escaneado del iris, la topografia facial y el escaneado de las
manos se usan en diferentes pasaportes y sistemas de carné de identidad. Con frecuencia se nos
presentan los datos biométricos como métodos infalibles. La idea es que la precisién se
incrementard y se reducird el fraude. Es posible olvidar o perder niimeros PIN o contrasefias, pero
el cuerpo humano proporciona un vinculo constante y directo entre un registro y la persona. Desde
el 11-S, éstos se han fomentado especialmente en los EE.UU., y este pais ejerce presion para la
adopcioén de estdndares comunes en los pasaportes biométricos.

Los sistemas de acceso biométricos (mediante el uso de voz y el escaneado de la mano, en
particular) ahora son habituales para entrar en numerosos edificios de oficinas o propiedades de
empresas privadas asi como en algunos aeropuertos como, por ejemplo, el sistema Privium para el
escaneado del iris en el aeropuerto de Schiphol en los Paises Bajos, pero los sistemas biométricos
también estdn saliendo a las calles. En las ciudades britdnicas también se han realizado
experimentos con aplicaciones de software para la “identificacion del rostro” automdtica en
Newham (Londres), Birmingham, Tameside, Manchester y otros lugares. La identificacién del
rostro y otros sistemas de circuito cerrado de television biométricos todavia no funcionan
correctamente en exteriores o en calles atestadas de gente que camina rapidamente. No obstante, se
estd realizando una inversion considerable para su mejora.




jSu salud es nuestro negocio!

En 2016, Gareth trabaja como jefe de un centro de llamadas. Al igual que en 2006, se
realiza un seguimiento de los empleados cada minuto del dia mediante un ordenador que
registra todas las actividades que realizan y cuanto tiempo dedican a las mismas. No
obstante, la vigilancia en las contrataciones y en el otorgamiento de prestaciones se ha
intensificado. Los empleados ahora tienen que someterse a una serie de pruebas
biométricas y sicométricas asi como cuestionarios sobre su estilo de vida. Gareth cree
que es importante que el perfil del estilo de vida del empleado concuerde con los de los
clientes para asegurar una mejor atencion al cliente*’. También le preocupa que los
empleados no participen en deportes de riesgo, como el rugby o el ciclismo de montana,
puesto que esto puede causar largos periodos de ausencia debido a lesiones. Las
pruebas biométricas, que suponen la toma de muestras de saliva y de orina, son
analizadas facilmente por la enfermera de que disponen en las instalaciones mediante un
kit barato, lo cual significa que el empresario puede evaluar si el empleado potencial
supone algun riesgo para la productividad como consecuencia de problemas de salud o
adiccion a algun tipo de droga. Esto también permite a la organizacién disefiar un
paquete flexible de beneficios dependiendo del estado de salud del empleado. Algunos
solicitantes de trabajo muy interesados han comenzado a facilitar voluntariamente
informacion sanitaria y ahora con frecuencia la empresa descarta los curriculos que no
contienen esta informacion. Debido a la preocupacién sobre la salud de los empleados,
muchas empresas han comenzado a tomar iniciativas propias. En colaboracién con los
gimnasios locales, los empleados usan sus tareas de acceso inteligentes RFID para
obtener descuentos. Sus visitas al gimnasio aparecen en su registro electronico de
empleo y con frecuencia se cuestiona a los empleados que no asisten regularmente
sobre su estilo de vida en las revisiones salariales anuales. Las pruebas sicométricas
periddicas también muestran a la gerencia si las actitudes de los empleados son
compatibles con la cultura y los valores de la empresa.

Localizacion, seguimiento y control electronico

La vigilancia consiste cada vez mds en hacer un seguimiento de las personas, mediante GIS
(Sistemas de Informaciéon Geografica), GPS (Sistemas de Posicionamiento Global, chips RFID
(identificacién por radiofrecuencia), y tarjetas inteligentes de identificacion, transpondedores o
sefiales de radio emitidas por teléfonos méviles u ordenadores portatiles.

Tanto el GPS como la RFID se consideran cada vez mds como soluciones para la aplicacion de la
ley y la gestién del personal. El seguimiento electrénico también se ha introducido como una
condicién para otorgar la libertad condicional y se colocaron dispositivos electrénicos de
seguimiento a aproximadamente 631 adultos y 5.751 delincuentes juveniles, algunos de tan sélo
doce afos de edad, lo que les permitia vivir en sus domicilios a la espera de sus juicios, en vez de
permanecer en prisién preventiva®®. También se somete a los delincuentes que salen de prisién a un
seguimiento electronico, bien como condicién de una puesta en libertad anticipada en virtud del
Programa de Detencién Domiciliaria (Home Detention Curfew Scheme, HDC*) o como una
condicién de su puesta en libertad condicional®.

Hasta hace poco el RFID se restringia a los grandes contenedores de transporte maritimo, bienes de
consumo y diferentes tipos de tarjetas inteligentes. Recientemente, se ha producido un cambio
considerable que ha pasado mayoritariamente desapercibido: la implantacién en seres vivos. Los
chips con informacion sobre registros de vacunas y propiedad han reemplazado gradualmente a los
requisitos de cuarentena para las mascotas caseras en la UE desde el 28 de febrero de 2000 hasta el




programa PETS, que desde entonces se ha extendido mds alli de las fronteras europeas’’. La
primera aplicacion en seres humanos a los que se ha implantado chips RFID ha sido en los EE.UU.
en personas de edad avanzada que sufren enfermedades degenerativas y aproximadamente 70
personas ya han recibido un implante que permite a sus cuidadores localizarlos facilmente™. Los
investigadores y entusiastas de la tecnologia también se han aplicado autoimplantes desde hace
afios™, y al menos una cadena de discotecas en Espaiia ofrece a sus clientes la oportunidad de que
sus chips implantados les permitan contener efectivo y privilegios de acceso™’. No obstante, en
febrero de 2006 se produjo un cambio de direccién cuando una empresa de seguridad en Ohio,
EE.UU. implant6 chips RFID a dos de sus trabajadores para permitirles el acceso a las propiedades
de la empresa’. En la actualidad se estd debatiendo seriamente en algunos sitios web de tecnologia
la posibilidad de que todo el mundo lleve un implante.

Mirando hacia el futuro, las empresas consideran tanto los dispositivos de RFID como el
GPS simplemente como un medio para producir marketing personalizado en tiempo real
para clientes particulares, mediante los que ofrecer descuentos en dispositivos méviles a
tiendas minoristas en una ubicacién determinada, por ejemplo. Los desarrollos constantes
en la aplicacién de datos de ubicacién en tiempo real a los perfiles de los consumidores
proporcionara otro nivel mds de datos que ayudardn a la empresas a dirigir campafas de
marketing a consumidores particulares y, potencialmente, también permitirdn el
seguimiento de los mismos por parte de los representantes de la ley y otros dispositivos de
vigilancia gubernamentales.

El nuevo “paisaje de marca”

En 2016, cuando la familia Jones visita el centro comercial de su localidad, las camaras
de CCTV y los guardias de seguridad continan estando presentes. Pero algunas cosas
han cambiado. Ademas de controlar el nivel de criminalidad, la modelacion espacial del
“paisaje de la marca” (en inglés “brandscape™®) y los cambios publicitarios segun el flujo
de diferentes categorias de consumidores se han convertido ahora una estrategia
prioritaria. Las cadenas minoristas permiten que el centro comercial acceda a una
enorme base de datos compartida, modelada de acuerdo con los datos de las tarjetas de
fidelidad, para generar informacién sobre los compradores. El sistema esta basado en
prendas con dispositivos electrénicos RFID, escaneres por todas partes y conjuntos de
datos sobre los consumidores. Los escaneres a las puertas de las tiendas registran los
identificadores Unicos que se encuentran en los dispositivos RFID integrados en las
prendas de ropa de los compradores. Carteles publicitarios inteligentes situados a la
altura de los ojos anuncian una gama selecta de productos dirigidos a cada consumidor
en tiempo real. Sara esta encantada de ver aparecer en la pantalla la nueva descarga de
su grupo favorito y Toby descubre informacién sobre modificaciones especiales para su
mundo de juego en linea favorito. Los mensajes de marketing también se pueden enviar
a los ordenadores de mano de los consumidores cuando pasan cerca de determinadas
tiendas.

Ahora se invita a los clientes de alto valor a que se inscriban en un nuevo programa en el
que no es necesario disponer de dinero en efectivo. Esto permite a los clientes mas
“valorados™” sustituirlo mediante la implantacién de un chip®®. El coste del implante es de
200 libras esterlinas pero con todos los descuentos especiales en las tiendas® pronto se
amortiza (y mucho mas). Las personas pueden cargar el chip con dinero y pagar en las
diferentes tiendas escaneando su brazo, en lugar de usar tarjetas de crédito, de débito o
las de las propias tiendas. Los compradores con el chip implantado ademas obtienen
acceso a una sala VIP, spa y centro de masaje en las instalaciones comerciales. La
estrategia de marketing de este sistema “sin dinero en efectivo” informa a los




consumidores de que dejaran de ser un objetivo importante para los ladrones vy
carteristas e incluso del fraude de tarjetas de crédito. Se han oido rumores acerca de
clientes asaltados en el aparcamiento a los que les han cortado los chips del brazo, pero
los operadores afirman que se trata de una “leyenda urbana”. Papa Gareth, que estaba
considerando la posibilidad de suscribirse al sistema, ha visto un programa de television
en el que se decia que los chips son atacados por virus informaticos y esto le preocupa
especialmente porque las consecuencias de ser sospechoso de fraude ahora son mucho
mas serias. Como resultado de los algoritmos de prediccién mas sofisticados basados en
los perfiles de consumo individual, el recibir una llamada del banco ahora equivale casi a
ser declarado culpable: las tarjetas se desactivan automaticamente y el consumidor esta
obligado a presentar ante el banco pruebas independientes de quién es y donde se
encontraba.

Flujos de datos

Los datos recopilados por las tecnologias de la vigilancia fluyen a través de las redes informaticas.
Muchas personas pueden consentir a suministrar sus datos en un contexto determinado, pero ;qué
ocurre si esos datos se transfieren a otro contexto? Sin embargo, el publico en general y las
agencias que comparten datos tienen conocimientos muy limitados sobre adénde van exactamente a
parar esos datos.

Desviacion de uso

La vigilancia parece seguir su propia légica particular. Pero es necesario cuestionar, examinar y
controlar esa l6gica, en particular cuando los datos fluyen de un contexto a otro y la informacién
recabada para una finalidad determinada acaba teniendo usos en un contexto nuevo y para fines
distintos. Un ejemplo son las tarjetas de transporte Oyster en Londres, en los que los datos
personales sobre el uso del transporte publico son solicitados cada vez mds en investigaciones
policiales®. En la actualidad, los servicios de seguridad e inteligencia no sélo usan en la creacién
de perfiles de terroristas potenciales las mismas técnicas para la obtencién de informacién
desarrolladas para crear perfiles de consumidores, sino que a menudo esos mismos datos a partir de
los que se crean los perfiles son exactamente los mismos. Se estd permitiendo gradualmente que las
tecnologias para el diagndstico médico se deslicen sigilosamente hacia contextos mds y mds
amplios, debilitando sus cualidades predictivas para la realizacion de diagndsticos positivos durante
el propio proceso: es posible que aquellos que han recibido un diagnéstico equivocado se
encuentren en una posiciéon de desventaja. En el puesto de trabajo, las tecnologias para el
seguimiento de los empleados en ocasiones pueden aportar mds informacién de la requerida y la
directiva siente la tentacién de ampliar sus practicas de seguimiento sin consultar con sus
empleados lo que puede influir en su salario o en decisiones sobre ascensos.

Convergencia

Cada vez maés sistemas se disefian con estos flujos de datos en mente. La interoperabilidad es
inherente y existe una creciente convergencia de tecnologias de vigilancia. Esto significa que
pueden surgir productos nuevos de forma totalmente imprevista y desordenada. Por ejemplo, en la
actualidad existe una gran presion para encontrar carnés de identidad que resulten efectivos para
diversas finalidades: cruce de fronteras, control de fraude, acceso a informacidon gubernamental y
tal vez comercial (alquiler de videos) asi como también semicomercial (bibliotecas). Esto otorga un
poder inmenso a los archivos cuya informacidn es esencial en las oportunidades vitales de cada
persona a aquellos que controlan las bases de datos de identidad.




Hacia una vigilancia omnipresente

Las tecnologias se encuentran en su punto algido cuando se convierten en omnipresentes, se dan
por sentadas y resultan mayoritariamente invisibles. Cada vez mads, nos enfrentamos a diversos
“puntos de trénsito” que debemos atravesar durante nuestra vida cotidiana, que implican fanto
aspectos electrénicos como fisicos estrechamente relacionados: una combinacién de circuitos
cerrados de televisidn, datos biométricos, bases de datos y tecnologias de seguimiento. La
vigilancia estd cada vez mas presente en todas partes y a todas horas: es omnipresente.

Clasificacion social

En la sociedad de la vigilancia, la “clasificacidn social” es endémica. En los dmbitos del gobierno y
el comercio se analizan y clasifican grandes bases de datos de informacién personal para definir los
mercados objetivo y las poblaciones de riesgo®'. Una vez que se pasa a formar parte de una
categoria, resulta dificil escapar de esa etiqueta. Desde los sucesos del 11-S, es posible que este
proceso de clasificacién haya contribuido a una mayor seguridad en el transporte aéreo (ello nunca
se sabrd con certeza), pero estamos seguros de que uno de sus efectos ha sido la creacién de
perfiles rudimentarios de grupos, especialmente musulmanes, que ha tenido como consecuencia
molestias, dificultades e incluso torturas.

La clasificacién social define cada vez mds a la sociedad de la vigilancia. También hace que
diferentes grupos tengan diferentes oportunidades y con frecuencia se traduce en formas sutiles y a
veces no previstas de clasificar a las sociedades, formulando politicas sin un debate democrético
previo. Los sistemas invisibles que se dan por sentados para la descongestion del trafico y el
transporte publico inteligente tienen sus usos, pero ambos dividen a la ciudad en dos grupos, uno
que puede viajar de forma relativamente libre y otro al que viajar le resulta dificil. Al mismo
tiempo, se pueden usar para el control de los niveles de delincuencia y para la seguridad nacional.
Nadie ha votado directamente la instauracién de tales sistemas, sino que han llegado como
resultado de un impulso para lograr una mayor eficacia y efectividad en los servicios publicos, de
la presion por parte de las grandes empresas tecnoldgicas, el incremento en el “riesgo” como tema
clave en la sociedad y la idea de que deberiamos aplicar el menor esfuerzo posible en la prevencion
de peligros.



Sin perder de vista a los nifios

En 2016, el control por medios electronicos y el seguimiento se han convertido en una
parte absolutamente fundamental de la educacion®. Como resultado de una serie de
casos de gran repercusién publica en los que algunos estudiantes se perdieron,
resultaron heridos o murieron, numerosos colegios, en particular escuelas de primaria e
incluso guarderias, comenzaron a preocuparse por no perder de vista a sus pupilos para
evitar ser demandados®. Las escuelas primarias comenzaron a adoptar pruebas para
detectar el consumo de drogas, en respuesta a la politica gubernamental destinada a
identificar ninos problematicos a una edad temprana, reducir el absentismo escolar y
mejorar la concentracion en el aula (muy importante en vista de las siempre presentes
listas de clasificacion)®®. En el centro escolar Toby Jones, se introdujo un sistema de
tarjetas que la mayoria de las familias usaban para controlar lo que sus hijos comen. Al
cabo de tres anos, el supermercado NSC compré esa empresa de tarjetas al considerarla
como un camino de entrada en los lucrativos mercados juveniles y lograron obtener un
reconocimiento de su marca mediante la aportacion de material escolar. Se pidié a los
padres que pasasen la tarjeta de sus hijos en la caja del supermercado, de modo que se
identificaba a la escuela, al alumno y a los padres, y NSC proporcionaria material escolar
extra segin el gasto que los padres hiciesen en sus compras. Algunos de los
proveedores® clave de NSC comenzaron a instalar sus maquinas expendedoras en las
escuelas. El colegio Toby continud participando en el programa y cada vez que llegaba
material nuevo a la escuela se podia ver facilmente la marca NSC en un lugar destacado.
La autoridad educativa local realizaba un seguimiento de los tipos de alimentos que se
consumian en la escuela Toby y usaba los datos para informar de diversas campanas
sobre “alimentaciéon sana” que emprendian. Poco a poco la tarjeta se fue integrando cada
vez mas hasta el punto de contener informacién no so6lo sobre los alimentos que los
alumnos compraban para las comidas, sino también sobre su nivel de asistencia, datos
sobre sus logros escolares, actividades extraescolares, resultados de pruebas sobre
consumo de drogas y acceso a Internet, e incluso se usaban como parte de la clase de
ciudadania de los estudiantes. Mientras que el incremento de la vigilancia en los colegios
aporté unos beneficios considerables tanto a las escuelas como a los propios alumnos,
los ninos comenzaron a aceptar una vigilancia cada vez mas intrusiva, el control de sus
movimientos y el seguimiento remoto de lo que comian y adénde iban, como si se tratase
de algo normal...

Dependencia tecnolégica

Es posible que se produzcan algunas respuestas tecnoldgicas a la vigilancia: algunas de las
Ilamadas tecnologias para la mejora de la privacidad (en inglés, privacy-enhancing technologies,
PET) podrian ayudar a frenar el crecimiento de la vigilancia tecnoldgica y se deberia fomentar su
uso cuando sea apropiado. No obstante, ni el mal funcionamiento de las mismas ni las PET deben
significar que la respuesta es simplemente “mejores tecnologias”. Cuanto mayor sea la dependencia
por parte de estados, organizaciones, individuos y sociedad en general de la tecnologia de la
vigilancia, mas se producira una “dependencia” que evitara la consideracioén de otras opciones para
lograr los mismos objetivos asi como un vacio de conocimiento que incrementard nuestra
dependencia en competencias fuera del sistema democratico. Por ejemplo, con la introduccién de
los carnés de identidad, la dependencia de los mismos por parte del gobierno para que proporcionen
tanto conocimientos tecnolégicos como comerciales se incrementard inevitablemente.




Debemos ser precavidos cuando se nos ofrece arreglar problemas técnicos con soluciones técnicas.
Como veremos mds adelante, el verdadero mundo de la sociedad de la vigilancia es demasiado
complejo para respuestas tan superficiales. También debemos preguntarnos si el gobierno dispone
de las herramientas necesarias para realizar una regulacién significativa de las cada vez mads
complejas tecnologias y précticas de la vigilancia. ;Es posible volver a meter al genio en la
ldmpara?



Fallos tecnolégicos

Por supuesto, las promesas hechas por las diferentes tecnologias casi nunca se cumplen tal como
estd previsto. La tecnologia biométrica para el programa USVISIT, por ejemplo, se redujo de los
escaneados del iris previstos a la toma de muestras de huellas digitales, por motivos logisticos®.
Del mismo modo, los elementos biométricos del programa e-Borders (fronteras electrénicas) del
Reino Unido se han visto sujetos a problemas de implementacién®. El reconocimiento facial
continda sin dar resultados Optimos en situaciones de la vida real. La Oficina de registros
criminales (Criminal Records Bureau) reveld que se han atribuido erréneamente antecedentes
penales a aproximadamente 2.700 personas y como resultado de estos dobles de informacién
incorrecta, a algunos de ellos se les negaron ofertas de empleo®™. En el sistema de identidad
propuesto en el Reino Unido se calcula que es probable que una de cada seis personas no pueda
usar su carné de identidad debido a problemas técnicos para introducirlos en el sistema®.

Es posible que tales errores limiten el acceso a lugares o servicios, pero en otros casos, por ejemplo
en la vigilancia médica, podrian poner vidas en peligro ya que son mucho mds habituales de lo que
la mayoria de la gente piensa. Los fallos o la deficiencia tecnoldgicos, por lo tanto, pueden acabar
teniendo resultados mucho mds negativos en las opciones de supervivencia que un sistema que
funcione correctamente.

¢ Qué consecuencias tiene la sociedad de la vigilancia?

Aunque la sociedad de la vigilancia nos proporciona beneficios y derechos, también aporta
consecuencias negativas, algunas de las cuales son muy crudas y potencialmente irreversibles.
Cualquier debate ptiblico acerca de la vigilancia debe tomar en consideracién sus efectos sobre la
privacidad, los valores éticos y los derechos humanos; su impacto sobre la inclusién y exclusién
social; cambios en los niveles de eleccién, de poder y de concesion de derechos; si se podra
responsabilizar a los encargados de gestionar tales sistemas y si los procesos de vigilancia son
transparentes o no.

Privacidad, ética y derechos humanos

Muchos de los argumentos actuales acerca de la vigilancia estin basados en ideas sobre la
“privacidad”. Desde la década de 1970 se han promulgado numerosas leyes de proteccidon de datos
en Europa y leyes de privacidad en otras partes del mundo. No obstante, ha resultado dificil
persuadir a los responsables de formular politicas de cualquier otra dimensién social mas profunda
de la privacidad”, y menos atn de la necesidad de enfrentarse a problemas asociados con la
sociedad de la vigilancia como tal. En muchos casos, las personas ni siquiera saben que algo va mal
y atn menos disponen de la capacidad para identificar qué es, adénde dirigir su queja y c6mo
obtener un resarcimiento.

La privacidad es vital, pero la sociedad de la vigilancia plantea dilemas sobre derechos éticos y
humanos que van atin mas alld. No se deberia pretender simplemente que las personas normales y
corrientes tengan que protegerse a si mismas. A continuacion se exponen los tres temas claves en
este &mbito:

Exclusion social y discriminacion

Tal como se muestra en el Informe completo, la vigilancia varia en intensidad, tanto
geograficamente como en relacidn con la clase social, el origen étnico y el género de las personas.
La vigilancia, la invasién de la privacidad y la proteccién de la misma crean diferencias entre los
grupos sociales, favoreciendo a algunos y perjudicando a otros. La vigilancia ha crecido
paralelamente a los cambios en la salud y el bienestar y, en muchos casos, estos servicios estatales
se han visto reducidos a una simple gestién de riesgos, que requiere un conocimiento pleno de la



situacién. Por ello, se busca la obtencion de datos personales para determinar adonde dirigir los
recursos’'. Y, puesto que las redes de vigilancia permiten un alto grado de coordinacién, las
compaifiias de seguros pueden trabajar conjuntamente con la policia y los supermercados pueden
combinar sus fuerzas con otros colectores de datos con muchisima mds facilidad. El resultado es
que con frecuencia las zonas conflictivas se encuentran predominantemente en sectores de etnia no
blanca y los grandes supermercados suelen establecerse en barrios de clase alta o en las afueras de
las ciudades, de forma que resultan mas accesibles a aquellos que poseen coche.



¢.Soluciones sociales totales?

En 2016, las zonas residenciales estan méas claramente divididas entre comunidades en
recintos privados, como donde vive la familia Jones, patrulladas y controladas por
grandes empresas de seguridad altamente equipadas, y antiguos barrios con viviendas
de proteccién oficial y de bajo coste como la barriada Dobcroft. Para los Jones, los
sistemas de camaras y de identificacion en la comunidad y entorno a ella reducen los
costes del seguro al minimo™. En la barriada Dobcroft, el trabajo que realiza Yasmin en
un equipo de labores sociales multiagencia ha sido subcontratado a un consorcio privado
llamado, de modo optimista, Soluciones Sociales Totales. SST cobra por realizar el
seguimiento y hacer respetar el cumplimiento de los “Programas de Comportamiento
Personal””® del que todos los habitantes de la barriada Dobcroft son “clientes” desde su
nacimiento’ (y algunos de ellos son identificados incluso antes’). Muchos de los que se
encuentran en niveles altos de PCP, como la libertad condicional”®, ahora llevan chips
RFID activos implantados que se comunican automaticamente con los sensores
instalados en sus casas y en las entradas de la barriada’. En teoria estos implantes son
voluntarios, pero al igual que los programas de las tiendas y de las escuelas, el
cumplimiento del mismo otorga ciertas ventajas, una de las cuales y no menos importante
es la puesta en libertad de la prision preventiva. En la actualidad la barriada Dobcroft
también esta sujeta a uno de sus “toques de queda generales” periddicos tras la supuesta
identificacion por parte de una anciana del pueblo residencial para jubilados Vistalegre de
algunos “jévenes” de la barriada como los causantes de disturbios. La mujer descubrié
las actividades sospechosas en las camaras de video de vigilancia local, que se pueden
ver en los canales de seguridad locales de la television digital, la cual incluye asimismo
un “registro de delincuentes” de todos aquellos que han incumplido sus PCP’8. Esta
prohibido a todos los menores de 18 arnos entrar o salir de la barriada entre las 6 de la
tarde y las 6 de la mafnana.

Eleccion, podery concesion de derechos

Entonces, ;tenemos voz y voto para enfrentarnos a la sociedad de la vigilancia? La gente corriente
puede ejercer una influencia importante cuando insiste en el cumplimiento de las normas y leyes,
cuestionan el sistema o se niegan a que sus datos sean utilizados para fines sobre los que carecen de
la suficiente informacion o sobre los que albergan dudas.

Con todo, ;hasta qué punto pueden los individuos y los grupos elegir su exposicion a la vigilancia y
limitar la recogida y uso de informacién personal? Con frecuencia, los sistemas de vigilancia son
demasiado técnicos para que los entiendan personas inexpertas y se ocultan en las estructuras
cotidianas y en los sistemas de la sociedad: en el trabajo, en el tiempo libre, en el hogar, en las
escuelas, en los viajes y las comunicaciones y en los servicios publicos. Parece mas dificil poder
cambiar la situacion. Por ejemplo, hasta que no se produce algin escandalo relacionado con el robo
de identidad, los consumidores no se percatan de la elaboracion de perfiles personales que llevan a
cabo las grandes empresas’”. Aun asi, se suele prestar atencién sobre todo a los aspectos de
seguridad (cémo impedir otros fraudes similares), mas que a como poner freno a la capacidad de
las empresas y de las agencias estatales sobre los datos. Los individuos se encuentran en una seria
desventaja a la hora de controlar el impacto de la vigilancia.

Transparencia y responsabilidad

Las infraestructuras de las empresas, de transporte y gubernamentales disponen de capacidades de
vigilancia que se multiplican, mientras que a los individuos y grupos les resulta dificil descubrir
c6mo se utiliza su informacion personal, quién la administra y con qué fines. Sin embargo, poco a




poco sus datos personales se utilizan para dar forma a las oportunidades que se les presentan en sus
vidas y guiar las elecciones que realizan. Las organizaciones deberian asumir su responsabilidad,
especialmente cuando se produce una vigilancia de gran intensidad de forma rutinaria con
consecuencias potencialmente nocivas. Debemos pasar de la autoproteccion de la privacidad a la
responsabilidad de los manipuladores de datos, ademads del trabajo de los reguladores oficiales para
velar por el cumplimiento de los controles y ejercer presiones para reducir al minimo la vigilancia.
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El desafio normativo

(Es posible reglamentar la vigilancia para mantener sus efectos negativos bajo control y hacerla
compatible con el tipo de sociedad y democracia que deseamos lograr®’? El exigir la realizacién de
evaluaciones acerca del impacto de nuevos proyectos sobre la privacidad y la vigilancia
contribuiria a la concienciacién publica y al debate, y afadiria una dimensién importante a los
sistemas reglamentarios. Existen muchas leyes y cdédigos de conducta para la protecciéon de la
privacidad. También existen tecnologias que proporcionan cierta proteccién. Existen agencias
reguladoras dedicadas que aplican la ley, ayudan con las quejas de la gente y tratan de influir sobre
las politicas gubernamentales y los avances empresariales. Existen los grupos de presion y los
medios de comunicacién que nos alertan de los peligros de la vigilancia. Pero el poder y la eficacia
de esos mecanismos reglamentarios es cuestionable; necesitan ser reconsiderados y mejorados. En
cualquier caso, mientras que la proteccién de la privacidad es parte de la historia, no supone la
historia completa. Mayor nimero de personas deben comprender el significado de la vigilancia y
participar en decidir qué se debe hacer al respecto, si ha de hacerse algo, para que esté al servicio
de las personas de forma apropiada. Pero no es suficiente con que su reglamentacién se realice
unicamente en un pais o incluso en un grupo de paises como la Unién Europea. Los flujos de
informacién que forman parte de la vigilancia son ciertamente globales; como también lo son los
movimientos y actividades que se mantienen bajo vigilancia. Existe la necesidad de una
reglamentacion més integrada y mas global para enfrentarse a esos desafios.

La sala de los espejos

Aunque la vigilancia esta en todas partes en 2016, las personas, especialmente aquellas
con un cierto nivel educativo o suficientemente adinerados para apreciarla o poder
permitirsela, son cada vez mas conscientes de ella y logran encontrar nuevas maneras
de convivir con ella. Gareth Jones se ha suscrito a un servicio de gestién de la
informacion personal que controla su "sombra de datos” en linea, corrige
automaticamente informacién incorrecta contenida en las bases de datos publicas y en
algunas de consumidores y le alerta de cualquier otro problema. Su costoso ordenador de
mano también le permite bloguear mensajes publicitarios de los anunciantes. Pero,
lamentablemente, no todo el mundo tiene la capacidad para acceder y modificar del
mismo modo su informacion personal. Aquellos menos capacitados en la gestiéon de la
informacion personal o con menores posibilidades para pagar a otros para que gestionen
su informacién en su nombre se encuentran en seria desventaja. Los defensores de un
acceso y cambio mas facil de la informacién personal en poder del estado y de las
empresas privadas colaboradoras de éste han logrado que asi sea, pero el acceso es
uno de los numerosos factores que ahora estan supeditados a poseer un carné de
identidad. Esto ha dado lugar a un pulso cada vez mas incémodo, y hasta ahora no
resuelto, entre los ciudadanos y el estado sobre quién sabe qué, quién tiene la propiedad
de los datos y quién tiene derecho a cambiarlos. Pero en 2016, la gente estd mas
acostumbrada a observar que a ser observada. Muchos se ofrecen como voluntarios para
que toda su vida sea vigilada o para el registro de sus actividades vitales (life logging),
anotando casi todo lo que hacen para archivarlo o ponerlo directamente en linea®' en
tiempo real. Existe una gran cantidad de vigilancia del vigilante por parte de defensores
radicales que consideran que el estado “no hace lo suficiente” para controlar el
terrorismo, la delincuencia y la inmigracién ilegal®® con lo que han proliferado sitios web
no oficiales de los “sospechosos”, lo que ha llevado a todo tipo de errores e
identificaciones equivocadas®®. Inconformistas, artistas y surrealistas, todos juegan y
resisten la vigilancia omnipresente por todo tipo de medios, incluida la inutilizacion de
dispositivos de vigilancia publicos®, el uso de tecnologias de “contravigilancia” que
reflejan o contraatacan la vigilancia®. A algunos activistas anticapitalistas, como a Aaron
y a Ben, les gusta pasar las tardes de los sabados pegando laminas de aluminio
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altamente adhesivas y pequenos transmisores de microondas a pilas en las entradas de
las tiendas para interferir las sefiales inalambricas®. El registro de las actividades vitales
no es tan maravilloso como podria parecer y con aplicaciones de software cada vez mas
sofisticadas para la gestion de datos y produccion de videos, vidas enteras se pueden
ajustar o incluso crear de cero con fines que van desde el puro pasatiempo pasando por
la subversiéon hasta el fraude. En 2016 cada vez existe un mayor nimero de sombras de
datos totalmente virtuales, que no tienen un homélogo en la vida real, pero que parecen
existir y son sujetos de la gestiéon de la informacion y la vigilancia en linea por parte de
sistemas automatizados que trabajan silenciosa e invisiblemente, habitantes de una sala
de espejos interminable...
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